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Fast jeder E-Mailnutzer hat inzwischen erstklas&igntakte fir Viagra-Bestellungen,
gekaufte Doktortitel oder Geschéfte in Nigeria. wasslich der Spam-Statistik unserer
Kanzlei sind zur Zeit Giber 90% der unter kanzleedgfangenen Mails durch den Spamfilter
ausgefiltert worden.

Die europaische Union hat mehrere Anlaufe gebrawchtSpam juristisch zu verbieten. In
der ECommerce-Richtlinie, deren erster Entwurf sobio Spamverbot beinhaltete, ist in der
Endfassung nur noch von Regeln fiir den Versanckeammerziellen Emails die Rede. Es
blieb jedem Mitgliedsstaat noch selbst tGiberlasSgam zu erlauben oder zu verbieten. Auch
bei der Telekommunikations-Datenschutzrichtliniedia europaische Werbelobby nichts
unversucht gelassen, um ein europaweites Spamvarharhindern. Trotz der Streichung
aus mehreren Entwiurfen ist die Werbelobby letziohMinisterrat gescheitert, der die
Richtlinie mit Spamverbot verabschiedete und ami@2002 mit Umsetzungsfrist fur die
Mitgliedsstaaten innerhalb eines Jahres verabsetae8eit 8.7.2004 gilt auch in Deutschland
durch das neue Gesetz gegen den unlauteren Wettheimé/erbot unerwiinschter Werbung
per Mail, aber auch per Fax oder Telefon.

In Deutschland sind Werbemails nur an eigene Kurmdiaubt mit ahnlichen Waren oder
Dienstleistungen. Verschleierte oder gefalschteeAtdsadressen sind ebenso wenig erlaubt
wie Mails ohne Mdglichkeit, sich auf normalen Konmikationswegen ohne teure
Sonderrufnummern wieder abzumelden. Man kann aatdndchutzrechtlich der Nutzung der
Mailadresse fur Werbezwecke widersprechen, wasfalterin Nutzungsverbot bewirkt.

Leider bringen deutsche und europaische Gesetandggammer wenig, da diese meist aus
dem Ausland kommen und zudem mit technischen Miitele Herkunft verschleiern. Uber
70% der Spammails werden in USA oder Sudkorea su$gekt.

AulRerdem sind rein wirtschaftliche Sanktionen wiss&jelder und wettbewerbsrechtliche
Abmahnungen auch so lange relativ wirkungslos,tmai dieser rechtlichen Risiken auch
unter Inkaufnahme dieser Sanktionen noch Geld getdst. Neuere Untersuchungen
besagen, dass in Europa bis zu 10 % und in denhiss2u 30% der E-Mailnutzer schon
einmal etwas bei einem Spammailversender bestdk

Die einzig sinnvollen rechtlichen Mal3hahmen zurdammung von Spam ist daher die
Verhangung von strafrechtlichen Sanktionen biszhirfrreiheitsstrafe fur
Massenspamversender. Solche rechtlichen MaRRnaherelewin Deutschland zwar schon
diskutiert, sind aber wegen des Widerstandes viedemarketingfirmen kaum kurzfristig zu
erwarten.

Juristische Probleme gibt es aber nicht nur furAlesender von Spammails, auch der
Empfanger sollte sich vor rechtlichen Fallstrickerten.

Selbst wenn die Firma den privaten Gebrauch desnets verbietet, kann dem Mitarbeiter
aus logischen Griinden nicht untersagt werden, fgriviails zu empfangen, da er sich
dagegen schlecht wehren kann. Da die Mails, auelspdammails, in der Regel an den



Mitarbeiter personlich und nicht an die Firma steHluressiert sind, gelten dort die Regeln des
Datenschutz- und Telekommunikationsgesetzes fuagiMails.

Bei virenbehafteten Mails ist es juristisch keiolstem, diese aus Sicherheitsgriinden
auszufiltern, da 8 109 TKG alle MalR3nahmen erladiletzur Aufrechterhaltung des Betriebes
notwendig sind.

Bei anderen Mails muss aber das Fernmeldegehebeashtet werden, denn der Arbeitgeber
kann nicht eigenmé&chtig entscheiden, welche pnivitails der Arbeitnehmer empfangen
darf und welche nicht. Er hat ja auch keine Ahnwigalle seine Mitarbeiter mit der Grol3e
ihrer Korperteile zufrieden sind oder derartige Iglaehnstichtig erwarten.

Er ist als Telekommunikationsanbieter nach § 88 Me@flichtet, ohne eigene
Kenntnisnahme alle Mails an den Empfanger weiteiten. Das bedeutet fur die Filterung
von Spam, dass jede Spammail an den Mitarbeitdemeileitet werden muss und in einem
nur ihm zuganglichen Verzeichnis gespeichert werdass. Sammelaccounts fir Spammails,
wie sie heute in vielen Unternehmen existiererd simzulassig.

Die Rechte der Mitarbeiter aus dem Fernmeldegehsionmd dem
Teledienstedatenschutzgesetz sind jedoch fir deariiter verzichtbar, d.h. mit
Einverstandnis der Mitarbeiter dirfen Spammaildhaawgsgefiltert werden, bevor sie den
Empfanger erreichen. Dazu ist jedoch m.E. einedtuklg des Mitarbeiters selbst, nicht nur
eine Betriebsvereinbarung notwendig, da es hieewn@an Verzicht auf grundrechtlich
geschuitzte Rechte geht.

Rechtlich schwieriger ist die Frage zu beantwortggnn es um die Nichtannahme von Mails
geht, d.h. wenn die Mail schon vor der Ubermittlampand der Headerdaten vom Provider
oder Arbeitgeber abgelehnt wird. Darunter fallemzZBeispiel Blacklists mit bekannten
Spammern oder sogenannte Dynablocklisten, die dgrfdhg von Mails verhindern, die von
Mailrelays mit dynamischen IP-Adressen versendetiare Der rechtlich sichere Weg ist
auch hier, eine Filterung nur mit Zustimmung derdimnger vorzunehmen und die Mails
ansonsten in ein extra Verzeichnis zuzustellen.

Ein weiterer Punkt, den man im Zusammenhang natualro3zugiger Spamfilterung auch
nicht vergessen sollte, sind gesetzliche Aufbewadspflichten. die bei allzu scharfer
Einstellung des Spamfilters auch nicht mehr sigasvahrleistet werden kénnen, da
maoglicherweise geschaftliche Mails im Spamfiltes sbgenannte falsch positive
Filterergebnisse hdngen bleiben. Damit sind di@amigatorischen Voraussetzungen fur die
handels- und steuerrechtlichen Archivierungspfeahicht mehr gegeben, deren Verletzung
nach § 283b StGB bei Vorsatz auch strafrechtliablgdn haben kann.

Zudem treten haftungsrechtliche Fragen fur den $ifiarhersteller, die den Filter
installierende Firma und den Betreiber des Spaanéilauf, wenn wichtige Auftrage durch
falsch positiv ausgefilterte Mails verloren geheeionicht fristgerecht gelesen werden
kénnen. Aus diesem Grund sollte die Auswahl desrfiifiars sehr sorgféltig erfolgen und es
sollte stark auf eine niedrige False-Positive-Ryg@chtet werden.

Die Verwendung des Open Source-Spamfilters ,Spamsass’ liefert jeweils kurz nach der
Veroffentlichung einer neuen Version relativ gutgébnisse, jedoch liefern die meisten
Spammer ihren Kunden gleich eine Version der kdssem Software mit, um ihre Spammails
so lange modifizieren zu kénnen, bis sie von dent vezbreiteten Spamassassin nicht mehr



als Spam markiert werden. Daher kdnnen die Erkegsraten dieser Software einige Zeit
nach Erscheinen einer neuen Version erheblich echien.

Vorsicht ist also bei Spam eher fir den Empfangefia den Absender angebracht, da
letzterer meist in Landern aktiv wird, in denemenig zu beflrchten hat.
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